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' RESOLUCION EXENTA N° 677
VISTO:

Lo dispuesto en el D.F.LN® 1-19.653, de 2000 del Ministerio Secretaria General
de la Presidencia que Fija Texto Refundido, Coordinado v Sistematizado de la Ley
N° 18.575, Orgdnica Constitucional de Bases Generales de la Administracion del
Estado; en el D.F.L. N° 29 de 2004, que Fija el texto Refundido, Coordinado vy
Sistemafizado de la Ley N.° 18.834, sobre Estatuto Administrativo; en la Ley N°
18.956, que Reestructura el Ministerio de Educacion; en la Ley N° 19,428, sobre
Proteccion de la Vida Privada; en la Ley N° 19.880, que Establece Bases de los
Procedimientos Administrativos que Rigen los Actos de los Organos de Ia
Administracion del Estado; en ia Ley N° 20.285, sobre Acceso a la Informacién
Publica; en la Ley N° 21.180, sobre Transformacién Digital del Estado; en la Ley N°
21.459, que establece Normas sobre Delitos Informdticos, deroga la Ley N.° 19.223
y modifica ofros cuerpos legales con el objeto de adecuarlos al Convenio de
Budapest; en la Ley 21.663 Marco sobre Ciberseguridad; en el Decreto Supremo
N® 779 de 2000 del Ministerio de Justicia, que aprobd el Reglamento del Registro
de Bancos de Datos Personales a cargo de Organismos PUblicos; en el Decreto N°
83, de 2004, del Ministerio Secretaria General de la Presidencia, que Aprueba
Norma Técnica para los Organos de la Administracion del Estado sobre Seguridad
y Confidencialidad de los Documentos Electrénicos; en el Decreto N° 7, de 2023,
del Ministerio Secretaria General de la Presidencia, que Establece Norma técnica
de Seguridad de la Informacién y Ciberseguridad conforme la Ley N° 21.180; en Ia
Resolucion Exenta N° 304, de 2020, del Consejo para la Transparencia, que
Aprueba Recomendaciones sobre Proteccidn de Datos Personales por parte de
los Organos de la Administracion del Estado; en la Resolucion Exenta N° 1.540, de
2010, del Servicio de Registro Civil e Identificacién, relativa al Registro de Datos
Personales; enla Resolucién Exenta N° 1.148, de 2022, del Ministeric de Educacion,
que Aprueba la Politica de Seguridad de la Informacién en la Relacién con los
Proveedores; en la Resolucidn Exenta N° 2,693, de 2023, del Ministerio de
Educacidn, que Aprueba Politica de Seguridad de fa Informacién del Ministerio de

Fducacién y Define los Labores del Organo Encargado de Velar por su



Cumplimiento; en la Resolucién Exenta N° 4,877, de 2024, del Ministerio de
Educacion, que Designa a Responsable Institucional de Seguridad de la
Informacion y Ciberseguridad vy o Responsable Institucional de Activos de la
Informacién; en el Memordndum N° 17 de 2023, del Encargado de Seguridad de
la Informacion; y, en la Resolucion N° 36, de 2024, de la Contraloria General de la

Republica.
CONSIDERANDO:

Que, esta Secretaria de Estado, en conformidad a lo dispuesto en el articulo
I, delaley N° 18.956, que Reestructura el Ministerio de Educacion {Mineduc), tiene
a su cargo entre otras funciones, el fomentar el desarrollo de la educacion en

todos sus niveles.

Que, elreferido cuerpo legal en su articulo 5 establece gue la Subsecretaria
de Educacion es el érgano de colaboracion directa del (de la) Ministro{a), y le
corresponderd, en general, la administracidn interna del Ministerio vy la
coordinacién de los érganos y servicios pUblicos del sector, y el cumplimiento de
las demds funciones que en materias de su competencia le encomiende la ley y
el {la} Ministro{a}. Por su parte, el inciso primero del articulo 6 indica que el (la)
Subsecretario(a) es el (la) colaborador(a) inmediato{a) del (de la) Ministro(a} y el
(la) Jefe{a) Administrativo del Ministerio, teniendo a su cargo la coordinacién de

las Subsecretarias que componen el Ministerio.

Que, con la finalidad de cumplir esas funciones, la Subsecretaria de
Educacion ha desarrollado una plataforma tecnolégica a través de la cual se
registra, procesa, transmite y aimacena informacién mediante diferentes activos,
que permiten interactuar con la comunidad escolar, ciudadania en general y los
integrantes de esta reparticién en todo el pals, para dar cumplimiento a las
funciones que el mandato legal exige. considerando que la informacion
resguardada puede ser propia de los sistemas de esta Cartera de Estado, de los

Servicios o sus procesos, asi como también de los usuarios internos. o externos.

Que, por su parte, estos datos son un bien estratégico para sus funciones,
porlo que se requiere que sean protegidos tanto en su obtencidn, procesamiento,
transmision y almacenamiento, deber que incluye al personal que integra la
organizacién, el que serd responsable de velar por su confidencialidad, integridad

y disponibilidad segun lo que su cargo y funcién le coresponda.

Que, asimismo, esta Cartera de Estado debe velar por la regulacion
respecto del desarrollo de aplicativos, asi como también a cualesquiera de las
relaciones con terceros que implique el acceso a los datos, utilizacién de recursos,

o instalacion, configuracion o actualizacién de aplicativos de software.,



Que, conforme a lo antferior, atendida la normativa vigente y sus
disposiciones en esta materia, se hace necesario sancionar mediante el presente

acto administrativo la siguiente politica:

RESUELVO:
l.  APRUEBASE la Politica de Seguridad de la Informacion en la Relacién con

Proveedores, del Ministerio de Educacion, cuyo texto es el siguiente:

1.- DECLARACION INSTITUCIONAL

El Ministerio de Educacion {MINEDUC), en conformidad a lo dispuesto en la Ley N°
18.956, que lo reestructura, es la Secretaria de Estado encargada, enfre otras
funciones, de fomentar el desarrollo de la educacion en todos sus niveles. Por su
parte, la Subsecretaria de Educacidn es el érgano de colaboracion directa del
[de la) Ministro{a}, v le comresponderd, en general, la administracién interna del
Ministerio, correspondiéndole asi al {a la) Subsecretario(a) ser el (la) Jefe{a)

Administrativo de la Cartera de Estado en comento.

Para apoyar el cumplimiento de sus deberes, ha desarollado una plataforma
tecnolégica a través de la cual se registra, procesa, transmite y almacena
informacién mediante diferentes activos, los que permiten el frabajo conjunto de
los funcionarios en todo el pals, su interaccién con la comunidad escolar y con la
civdadania en general, en aras del cumplimiento de las funciones que le han sido

encomendadas v le competen.

Asi, los datos que se encuentran en poder de esta reparticién pUblica es un bien
estrategico para sus funciones, por lo que se requiere que sea protegida tanto en
su obtencion, como en sus procesamientos, fransmision y almacenamiento. Por lo
tanto, el personal que integra la organizacién serd responsable de velar por su
confidencialidad, integridad y disponibilidad de acuerdo con lo que segun su
cargo y funcién le corresponda administrar y gestionar, de conformidad al marco

legal actualmente vigente.

En este orden de ideas y con el fin de apoyar la organizacién de la seguridad de
la informacion, esta Cartera de Estado aprobé la nueva Politica de Seguridad de
la Informacion del Ministerio de Educacién, a través de la Resolucion Exenta N°
2.693, de 2023, del Ministerio de Educacién, que Aprueba Politica de Seguridad
de la Informacién del Ministerio de Educacién y Define las Labores del Organo

Encargado de Velar por su Cumplimiento.



En ese contexto, y acorde al lineamiento que deriva de la Politica de Seguridad
de la Informacion antes referida, se establece por este acto administrativo |a

Politica de Seguridad de la Informacién en la Relacidn con Proveedores.

2.- OBJETIVO

La presente Poliica tiene como objetivo la proteccién de la integridad,
confidencialidad y disponibilidad de los datos, en la contratacién de servicios
externos y que, de acuerdo con las funciones encomendadas, tendrdn acceso a

los activos de informacion del Mineduc,

3.- ALCANCE

La Politica de Seguridad en la Relacion con Proveedores, en consideracion al
Anexo A, Tabla A.1. seccidn A.15 "Relaciones con el proveedor” de la Norma NCh
ISO 27001:2013, aplica a todos{as) los{as) funcionarios{as) del Ministerio de
Educacion, ya sean funcionarios(as) de planta, contrata, honorarios v externos

que presten servicios a este Ministerio.

Esta Politica aplica a todas las actividades desarrolladas por personal externo que
prestan servicios a este Ministerio o colaboran con ella y que pertenecen a
empresas U ofros organismos proveedoras de servicios, vinculadas a través de
contrato de provision de servicios requeridos por el Ministerio de Educacion vy

gestionados por la Divisidon Juridica.

Asimismo, como las demds politicas relativas a la seguridad de este Ministerio, es
aplicable a todo activo de informacidn que la organizacion posea actualmente
o en el futuro, cubriendo prioritariamente aquéllos que estdn asociados a procesos
de provisidon de los productos estratégicos de la institucidon (Formulario A1 de

definiciones estrategicas) o datos personales de la Comunidad Escolar.

4.- DOCUMENTOS RELACIONADOS

a) Ley N° 19.886, de Bases sobre Contratos Administrativos de Suministro vy
Prestacién de Servicios.

) Politica de Seguridad de la Informacidn y Organizacion de la Seguridad.

c) Politica de Clasificacion y Manejo de la Informacion.

d) Politica de Control de Acceso Logico.

e) Politica de Seguridad en Adgquisicidn, Desarrollo y Mantenimiento de

Sistemas.



5.- POLITICA

5.1. ROLES Y RESPONSABILIDADES

5.1.1. Encargado{a) de Seguridad de la Informacién
Es la persona responsable de mantener actualizada la presente politica, controlar

su implementacion y velar por su correcta aplicacién.

5.1.2. Coordinador{a) Nacional de Tecnologia

* Es la persona responsable de implementar o exigir la implementacién, segun sea
el caso, de la presente politica en todos los procesos tecnoldgicos que estén bajo
su responsabilidad. Casos especiales de interés son los concemientes al
tratamiento de datos personales, monitoreo, ciclo de vida de aplicativos, soporte,
administracion, datos almacenados, gestion de incidentes vy aguellos que
incorporen componentes fecnoldgicos en el servicio, en cualquiera de las etapas
de su ejecucion.

5.1.3. Encargados(as} del Departamento de Compras, Divisidn Juridica -y
Encargados(as) Juridicos Regionales:

Son las personas responsables de solicitar el cumplimiento de lo establecido en
esta Politica, en particular en lo relativo a la posibilidad de incluir en los contratos
con terceros las respectivas cldusulas de confidencialidad y fratamiento de datos
personales. En el caso de los proveedores de servicios de tecnologia, deben
cumplir con compartir la exigencia de la informacién sobre las amenazas vy
vulnerabilidades que puedan afectar a las redes, plataformas y sistemas
informdticos, de los érganos de la administracién del Estado, las medidas de
mifigacion aplicadas a éstas, asi como las politicas y practicas de seguridad de la
informacién incorporadas en los servicios prestados segun normativa vigente, lo
gue podrd serincorporado en los contratos. Ademds, en el caso de los prestadores
de servicios relacionados con infraestructura central o informacién critica que
presten servicios fuera del territorio nacional, se debe considerar para la
evaluacion o contratacién la condicién de suscripcion del pais al Convenio de
Budapest.

5.1.4, Funcionarios(as) y personal externo que preste servicios
Toda persona que se relacione con esta Cartera de Estado, sean estos
funcionarios{as) de planta, contrata, honorarios y/o externos que presten servicios,

quienes deben dar cumplimiento a lo estipulado en esta Politica.



5.1.5. Encargado(a) de cada drea

Es la persona responsable de gestionar, con la asescria de |a Divisién Juridica y
los{as) Encargados(as) Juridicos Regionales, la inscripcion de los bancos de datos
personales en el Registro de los Bancos de Datos Personales que lleva el Servicio
de Registro Civil e Identificacién, de acuerdo con lo seficlade en el Decreto
Supremo N° 779, de 2000. Esta actividad es previa al inicio de cualquier tipo de

fratamiento de datos.

5.2  LINEAMIENTOS

5.2.1 PERSONAL EXTERNO

Toda persona externa que desarrolle labores para el Ministerio de Educacion
deberd tomar conocimiento de la Politica de Seguridad de la Informacion y
Organizacién de la Seguridad y de la o las politicas especificas de seguridad que
sean afingentes a las tareas que le han sido encomendadas, las que se
encuentran disponibles en la intranet institucional, observando sus directrices vy
colaborando en su aplicacién y cumplimento dentro de su dmbito de accién.
Para estos efectos, el frabajo o proyecto realizado por personal externo, debe ser
compatible con los estdndares de seguridad establecidos por esta Cartera de
Estado.

Toda drea ministerial que contrate servicios tecnolégicos externos debe tener un

listado de proveedores vigentes.

' 5.2.2. INSCRIPCION DE LOS BANCOS DE DATOS PERSONALES

Antes de iniciar cualquier tipo de tratamiento de datos personales y como una
etapa previa a la prestacidon de servicios 'por parte de organismos externos, en el
caso de gue una o varias bases de datos relacionadas con Ila prestacién del
servicio contfratado, no se encuentre(n) inscrita(s) en el Registro del Banco de
Datos Personales a cargo de organismos publicos del Servicio de Registro Civil e

Identificacién, se debe realizar [a inscripcion de esta(s) base(s) de datos.

5.2.3. PRESTACION DE SERVICIOS EN EL MINISTERIO DE EDUCACION

Los proveedores que presten servicios sélo podrén desarroliar aquelias actividades
cubiertas bajo el correspondiente contrato de provisién de servicios. De este
modo, se entenderd que todas las actividades desarrolladas por personal

perteneciente a empresas proveedoras u ofras instituciones se encuadran en |0s

6



contratos de provisién de servicios que vinculan al MINEDUC con los proveedores.

En caso de autorizarse a un tercero {proveedor U organismo encargado) el
acceso a informacién personal, esta debe hacerse a través de un mandato, gue
debe contar con las especificaciones establecidas en la Resolucion N° 304, de 07
de diciembre de 2020, del Consejo para la Transparencia, debiendo otorgarse
ademds por escrifo, dejando especial constancia de las condiciones de la
utilizacidon de los datos, estableciendo ademds que dicho mandatario estard
obligado a respetar esas estipulaciones en el cumplimiento de su encargo. En
estos casos, no se entenderd que existe transmisién, comunicacidn o cesién de

datos enfre este Ministerio y el encargado.

Las especificaciones minimas del mandato a otorgar son las siguientes:

a) Que el tratamiento se efectia a cuenta y riesgo del organismo responsable
del tfratamientoe.

b} Los tipos de datos personales y las condiciones de utilizacion de los datos.

c) Las medidas de seguridad que se deban adoptar.

d) Las exigencias de confidencialidad de las personas que trabajen en el
tratamiento y, en general, de la necesidad de dar cumplimiento a las
obligaciones establecidas en la Ley N° 19.628, observando las presentes
recomendaciones.

e) El plazo que el {la) encargado{a) conservard los datos v las condiciones
para su devolucién o eliminacién segura e irrevocable. Los drganos
pUblicos deberdn adoptar las medidas técnicas y contractuales necesarias
para impedir cualquier procesamiento de datos personales por parte del

encargado, una vez terminado el contrato suscrito.

Se debera incOrporor, desde el disefo de las bases administrativas y técnicas de
los convenios que involucren -o puedan involucrar- operaciones de tratamiento
de datos personales, las menciones seficladas en los literales anteriores,
adoptando las medidas que sean necesarias para el cumplimiento integral de las
disposiciones contenidas en el articulo 8° de la Ley N° 19.628.

La empresa proveedora proporcionard al MINEDUC la relacidn de personas,
perfiles, funciones y responsabilidades asociados al servicio provisto, e informard
punfualmente de cualquier cambio (alta, baja, sustitucion o cambio de funciones
o responsabilidades) que se produzcan en dicha relacién,

De acuerdo con lo establecido en las cldusulas asociadas al contrato de provisidn
de servicios y en conformidad con lo dispuesto en el articulo 2 bis de la Ley 19.886,
de Bases sobre Contratos Administrativos de Suministro y Prestacidn de Servicios,

tanto el proveedor como todo el personal externo que desarrolle labores para el



MINEDUC deberd cumpiir con las directrices definidas en el presente documento
y. las politicas de seguridad de la informacién pertinentes al contrato especifico,
incluidos los compromisos de confidencialidad, requerimientos de proteccion de
datos personales, los derechos de propiedad intelectual, las condiciones de
soporte y mantenimiento si corresponde v las condiciones relativas al cese de sus
actividades. En caso de incumplimiento de cualquiera de estas obligaciones, el
Servicio se reserva el derecho de veto sobre el personal gue haya cometido la
infraccién, asi como las sanciones que se consideren pertinentes en relacion con
el proveedor ¢ persona contratada y la aplicacién de multas segin corresponda.
El proveedor deberd asegurar que todo su personal tiene la formacién vy
capacitacion apropiada para el desarrollo del servicio provisto, asi como también
en materia de seguridad de la informacién, para lo cual deberd asegurarse que
todo el personal asociado al servicio conoce y se compromete a cumplir las
Politicas de Seguridad de la Informacién del MINEDUC.

Cualquier tipo de intercambio de informacién que se produzca entre el MINEDUC
y los proveedores se entenderd que ha sido redlizado dentro del marco
establecido por el contrato de provision de servicios correspondiente, de modo
que dicha informacién no podrd ser utilizada para ofros fines diferentes o los
asociados a dichos documentos.

El proveedor deberd comprometer condiciones de resguardo para los casos de
disolucidn o cese de actividades por parte del proveedor ¢ de la eventudl
cesacion de los servicios de soporte y mantenimiento, en especial si el servicio se
presta a traves de infraestructura en la nube. Asimismo, deberd informar el detalle
de los diferentes medidas para controlar los riesgos que representa la
participacion de proveedores y terceros como es el caso de afectacidn a la
confidencialidad, integridad y disponibiidad de datos ministeriales o de la

Comunidad Escolar. Estas consideraciones podrdn ser incluidas en el contrato.

5.2.4. MEDIDAS DE SEGURIDAD
Se deben adoptar las medidas minimas de seguridad descritas mds adelante, las
gue deberdn ser informadas formalmente por los proveedores y podr;’m quedar
explicitas en los contratos:
Q) Garantizar en todo momento la seguridad de la informacion, mediante
sisteras tecnoldgicos actualizados y protegidos.
b} Incorporar procedimientos para la prevencién de filtraciones y accesos
indebidos; y la definicidn de perfiles de acceso alos bancos de datos.
¢) Informar & los fitulares de datos sensibles, de las eventuales brechas de
seguridad que pudieran ocurrir, de las posibles consecuencias de estas

vulneraciones y de las medidas de solucidn o resguardo adoptadas.



d)

f)

g

h)

En aquellos casos en gue los datos recolectados sean comunicados o
fransmitidos a terceras personas, naturales o juridicas, se deben utilizar
contenedores ministeriales ¢ bien medidas de encriptacién, a efectos de
asegurar la integridad y confidencialidad de los datos entre remitente vy
destinatario.

Los productos o servicios resultantes deberdn ser revisados con el
procedimiento vigente antes de entrar en operacion.

En el caso de que se adquieran sistemas o productos tecnoldgicos, ya sea
de hardware o de software, se debe considerar también la adqguisicidon de
mecanismos de actualizacion en el tiempo para estos productos, tal como
parches o cambios de version.

Deben estar claramente definidas las exigencias de los niveles de servicios
requeridos.

En el caso de que ocurra un incidente que afecte a activos de informacion
del Ministerio, el proveedor deberd noftificarlo y colaborar en las acciones
de remediacién. |

El proveedor deberd tener implementados mecanismos o estrategias que
permitan una adecuada proteccidn de los activos relacionados al servicio,
asi como deteccion de anomalias y eventos, respuesta, recuperacion y
resiiencia para la continuidad del servicio sobre todo para el caso de
productos considerados estratégicos del Ministerio o gque involucren datos
personales.

Los proveedores de servicios de tecnologias deberdn compartir en forma
obligatoria informacion sobre las amenazas y vulnerabilidades que puedan
aofectar a las redes, plataformas y sistemas de los drganos de la
adminisiracion del Estado, aligual que las medidas de mitigacién aplicadas
a éstas, asi como las politicas y practicas de seguridad de la informacion
incorporadas en los servicios prestados. '

Queda prohibido para los proveedores revelar, modificar, destruir o hacer
mal uso de la informacidén, cualquiera que sea el soporte en que se
encuentre contenida.

El proveedor deberd minimizar el nUmero de informes en formato papel que
contengan informacion confidencial y estos documentos deben

mantenerse en un lugar seguro y fuera del alcance de terceros.

m) El representante legal, asi como el personal externo, deberd firmar un

acuverdo de confidencidlidad en el caso gue deba acceder, por su labor,
a informacion critica del Servicio. Asimismo, el personal externo que tenga
acceso a informacién del MINEDUC deberd velar por la confidencialidad

de los datos.



n) Los accesos y datos proporcionados deben ser restituidos y no pueden ser
utilizados de ninguna forma posteriormente al término del servicio

contratado.

5.2.5. PROPIEDAD INTELECTUAL

El personal externo deberd garantizar el cumplimiento de las restricciones legales
sobre el uso del material protegido por normas de propiedad intelectual.

Queda estrictamente prohibido el uso de programas informdticos que no cuenten
con licencia.

Asimismo, queda prohibido el uso, reproduccion, -cesidn, transformacidn o
comunicacion publica de cualguier tipo de obra o invencién protegida por la

propiedad intelectual sin la debida autorizacidn del MINEDUC,

5.2.6. USO APROPIADO DE LOS RECURSOS

El proveedor se compromete a utilizar los recursos dispuestos para la previsidn del
servicio de acuverdo con las condiciones para las que fueron disefados e
implantados.

Los recursos que el MINEDUC pone a disposicion del personal externo,
independienfemente del tipo que sean (informdticos, datos, software, redes,
sistemas de comunicacion, etfcétera), estdn disponibles exclusivamente para
cumplir las obligaciones y propédsito de la operativa para la gque fueron
proporcionados. El Ministerio se reserva el derecho de auditar los procesos v los
controles del proveedor relacionados al acuerdo o contrato.

Se deberan restituir al MINEDUC todos los activos fisicos v los activos de informacion

antes de la finalizaciéon del conirato.

6. VIGENCIA

Esta norma entrard en vigor cuando el documento esté totalmente framitado.
Las revisiones de la presente Politica se realizaran cada tres afos, sin perjuicio de
que pueda ser evaluada en cualguier momento, dependiendo de la necesidad
del Servicio. Todo el personal del Ministerio de Educacion deberd tomar
conocimiento por escrito de la presente Politica, la cual se encontrard disponible

en formato electrénico en la Intranet de la institucion para futuras consultas.

7. LEGISLACION VIGENTE

a) Ley N.° 17.336, de Propiedad Intelectudl, y sus actualizaciones.
b} Ley N° 19.628, sobre Proteccidon de la Vida Privada.
c) Ley N° 19.799, sobre Documentos Electrdnicos, Firma Electrénica y Servicios

de Certificacién de dicha Firma.



d)
e)

i

Ley N° 20.285, sobre Acceso a la Informacion Publica.

Ley N° 20.880, sobre Probidad en la funcién plblica y prevencion de fos
conflictos de intereses.

Ley N° 21.180, sobre Transformacicn Digital del Estado.

Ley N° 21.459, que establece Normas sobre Delitos informdticos, deroga la
Ley N.° 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos
al Convenio de Budapest.

Ley 21.663 Marco sobre Ciberseguridad.

D.F.L. N° 29 de 2004, que fija el Texto Refundido, Coordinado y Sistematizado
de la Ley N° 18.834, sobre Estatuto Administrativo.

Decreto Supremo N° 779 de 2000, del Ministerio de Justicia, que aprobé el
Reglamento del Registro de Bancos de Datos Personales a cargo de
Organismos Publicos.

Decreto N° 273 de 2022, del Ministerio del Interior y Seguridad Publica, que
establece obligacion de reportar incidentes de ciberseguridad.

Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, que Aprueba Norma Técnica para los Organos de la
Administracién del Estado sobre Seguridad y Confidencialidad de los

Documentos Elecirdnicos.

m) Decreto Supremo N° 93 de 20064, del Ministerio Secretaria General de la

P

Presidencia, que aprueba Norma Técnica para la Adopcidn de Medidas
Destinadas a Minimizar los Efectos Perjudiciales de los Mensajes Electrénicos
Masivos no Solicitados Recibidos en las Casillas Electronicas de los Organos
de la Administracion del Estado vy de sus funcionarios.

Decreto N° 7, de 2023 Ministerio Secretaria General de la Presidencia, que
establece Norma Teécnica de Seguridad de la Informacién y Ciberseguridad
conforme la Ley N° 21.180.

Norma Chilena NCh-ISO27001:2013 sobre “Tecnologia de la informacién -
Técnicas de seguridad - Sistemas de gestidn de la seguridad de la
informacién - Requisitos”,

Resolucion Exenta N° 304 de 07 de diciembre de 2020, Consejo para la
Transparencia, que aprueba Recomendaciones sobre Proteccién de Datos
Personales por parte de los Organos de la Administracién del Estado.
Resolucion Exenta N° 1.540, de 2010 del Servicio de Registro Civil e

Identificacidn, relativa al Registro de Datos Personales.



8. ACCIONES DISCIPLINARIAS

La infraccidn a las obligaciones establecidas en este documento eventualmente
podria constituir una viclacion al principio de probidad administrativa, en cuyo
caso serd sancionada en conformidad a lo dispuesto en el D.F.L. N° 29, de 2004,
del Ministerio de Hacienda, que Fija Texto Refundido, Coordinado vy Sistematizado
de la Ley N° 18.834, sobre Estatutc Administrativo, respecto de los dependientes
que detentan la calidad de funcionarios pUblicos, ya sea Titulares o a Contrata,
sin perjuicio de la responsabilidad civil o penal que pudiera concurrir.

Por su parte y, respecto del personal a Honorarios o de cardcter Externo a
Mineduc, la infraccidén a las obligaciones materia del presente instructivo podrd
constituir causal suficiente para producir el término inmediato y anticipado del
respectivo contrato que los vincule con el Ministerio, de acuerdo a lo que dicho
contrato establezca, sin perjuicio de otras responsabilidades civiles o penales que

la infraccién pudiere irogartes.

9. GLOSARIO DE TERMINOS

Para los propdsitos de esta Politica, las siguientes palabras se entenderdn en el

sentido gue a continuacion se indica:

a) Activo: Cuolduier elemento que tenga valor para la orgahizdcién. Para el
ambito de seguridad de la informacidn, se puede clasificar en:
a.1) Activos de Informacién: Se entenderd por Activo de Informacién todo
elemento en que se registre, en que se almacene y/o procese datos e
informacion, sea a fravés de medios tecnoldgicos o no, tales como: bases
de datos y archivos, contratos y acuerdos, documentacién de sistema,
manuadles de usuario, material de eh’rrenomiento, procedimientos
operacionales o de soporte, plan de confinuidad de negocio, informacion
de auditorias, informacién archivada, activos de software, actives fisicos y
SErvicios. | '
a.2} Activos de Software: Constituidos por las aplicaciones de software,
sistemas, herramientas de desarrollo y utilidades.
a.3}) Activos Fisicos: Constituidos por el equipamiento computacional,
equipamiento de comunicaciones, medios moéviles y ofros equipamientos.

b} Confidencialidad: Garantia de gque accedan ala informacién sélo aquellas
personas autorizadas a hacerlo.

c) Disponibilidad: Garantia de que los usuarios autorizados tengan acceso a
la informacion y a los recursos relacionados con la misma, toda vez que lo
requieran.



d) Integridad: Mantenimiento de la exactitud y totalidad de la informacién y

e)

f)

los métodos de procesamiento.

Nivel de servicio: En un acuerdo o contrato, el nivel de servicio expresa en
forma objetiva lafs} necesidad{es) del cliente o contratante, por ejemplo:
el periodo de tiempo que debe transcurrir para que el soporte de la
empresa responda y solucione un incidente segun su tipificacién, o el
porcentgje aceptable de fallas en un periodo de tiempo. El nivel de servicio
que se solicita en un contrato estd condicionado por el costo para
alcanzarto.

Parche: Cambio que se aplica a un programa para comegir errores, aplicar

actualizaciones, eliminar secciones o corregir vulnerabilidades.

DEJASE sin efecto la Resolucién Exenta N° 1,148 de 2022, del Ministerio de
Educacidn, que Aprobé la "Politica de Seguridad de la Informacién en la

Relacidn con los Proveedores”, a contar de la fecha del presente acto

administrativo.

ANOTESE, COMUNIQUESE Y ARCHIVESE

Distribucion:

Gabinete Sr. Ministro
Gabinste Sra. Subsecretaria de Educacicn
Encargado de Seguridad de la Informacion
Divisién Juridica
Oficina de Partes y Archivos.

. Archivo.
Expediente N.° 32.823-2023
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