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VISTO:

DOCUMENTO TOTALMENTE TRAMTADO |

Lo dispuesto en el D.F.L N° 1-19.453, de 2000 del Ministerio Secretaria General
de la Presidencia que Fija Texto Refundido, Coordinado vy Sistematizado de la Ley
N° 18.575, Orgdnica Constitucional de Bases Generales de la Administracién del
Estado; en el D.F.L. N° 29 de 2004, que Fija el texto Refundido, Coordihodo %
Sistematizado de la Ley N° 18.834, sobre Estatuto Administrativo; en la Ley N° 17.336,
de Propiedad Intelectual; en la Ley N° 18.956, que Reestructura el Ministerio de
Educacidn; en la Ley N° 19.628, sobre Proteccion de la Vida Privada; en a Ley N°
19.880, que Establece Bases de los Procedimientos Administrativos que Rigen los
Actos de los Organos de la Administracién del Estado; en la Ley N° 21.180, sobre
Transformacion Digital del Estado; enla Ley N° 21,459, que establece Normas sobre
Delitos Informdticos, deroga la Ley N° 19.223 y modifica ofros cuerpos legales con
el objeto de adecuarlos al Convenio de Budapest; enla Ley N° 21.663 Marco sobre
Ciberseguridad; en el Decreto N° 83, de 2004, del Ministerio Secretaria General de
la Presidencia, que Aprueba Norma Técnica para los Organos de la
Administracion del Estado sobre Seguridad y Confidencialidad de los Documentos
Electrénicos; en el Decreto N° 93, de 2006, del Ministerio Secretaria General de la
Presiden_cic:, gue Aprueba Norma Técnica para la Adopcidn de Medidas
Destinadas a Minimizar los Efectos Perjudiciales de los Mensgjes Electrénicos
Masivos no Solicitados Recibidos en las Casillas Electrénicas de los Organos de la
Administracién del Estado y de sus Funcionarios; en el Decreto N° 7, de 2023, del
Ministerio Secretaria General de la Presidencia, que Establece Norma técnica de
Seguridad de la Informacidn v Ciberseguridad conforme la Ley N° 21,180; en la
Norma Chilena NCh-ISO27001:2013 sobre "Tecnologia de la informacién — Técnicas
de seguridad - Sistemas de gestion de la seguridad de la informacidn ~ Requisitos;
en la Resolucion Exenta N° 2,693, de 2023, del Ministerio de Educacién, que
Aprueba Politica de Seguridad de la __lnformoc_:ién del Ministerio de Educacidn vy
Define las Labores del Organo Encargado dé Velar por su Cumplimiento; en la
Resolucion Exenta N° 4.877, de 2024, del Ministerio de Educacion, que Designa @

- Responsable Institucional de Seguridad de la Informacién y Ciberseguridad vy a



Responsable Institucional de Activos de la Informacién; en el Memordndum N° 24
de 2023, del Encargado de Seguridad de la Informacién: y, en la Resolucion N° 34,
de 2024, de la Contraloria General de la RepUblica.

CONSIDERANDO:

Que, esta Secretaria de Estado, en conformidad a lo dispuesto en el articulo
1, delaLey N° 18.956, que Reestructura el Ministerio de Educacién, tiene a su cargo
entre ofras funciones, el fomentar el desarrollo de la educaciéon en todos sus

niveles,

Que, el referido cuerpo tegal en su articulo 5 establece que la Subsecretaria
de Educacién es el érgano de colaboracién directa del {de la) Ministro{a), v le
corresponderd, en general, la administracién interna del Ministerio y la
coordinacién de los érganos vy servicios publicos del sector, y el cumplimiento de
las demds funciones que en materias de su competencia le encomiende la ley y
el {la) Ministro(a). Por su parte, el inciso primero del articule 6 indica que el (la)
Subsecretario{a) es el {la) colaborador(a) inmediato|{a) del (de |a) Ministro(a) y el
{la) Jefe{a) Administrativo del Ministerio, teniendo a su cargo la coordinacién de

las Subsecretarias que componen el Ministerio.

Que, con la findlidad de cumplir esas funciones, la Subsecretaria de
Educacion ha desarrollado una plataforma tecnoldgica a través de la cual se
reqistra, procesaq, transmite y almacena informacién mediante diferentes activos,
que permiten interactuar con la comunidad escolar, ciudadania en general y fos
integrantes de esta reparticidon en fodo el pais, para dar cumplimiento a las
funciones que el mandato legal exige, considerande que la informacién
resguardada puede ser propia de 10s sistemas de esta Cartera de Estado, de los

SErvicios 0 sus procescs, asi como también de los usuarios internos o externos.

Que, por su parte, estos datos son un bien estratégico para sus funciones,
por lo que se requiere que sean protegidos tanto en su obtencidn, procesamiento,
fransmisidon y almacenamiento, deber que incluye al personal gque integra la
organizacion, el que serd responsable de velar por su confidencialidad, integridad

y disponibilidad segin lo que su cargo y funcién le corresponda.

Que, asimismo, esta Cartera de Estado debe velar por la regulacion
respecto del desarrollo de aplicativos, asi como también a cualesquiera de las
relaciones con terceros que implique el acceso alos datos, utilizacion de recursos,

o instalacidén, configuracidn o actualizacién de aplicativos de software

Que, en este orden de ideas, es preciso generar una Politica de Registros

de Auditoria, otorgando lineamientos de resguardo para el proceso de desarroilo



y mantenimiento de los sistemas de informacién, en orden a gestionar
adecuadamente la seguridad de la informacién institucional, velando por el

resguardo de la informacién propia y de usuarios internos y la comunidad escolar.

Que, conforme lo anterior, atendida ia normativa vigente y sus disposiciones
en esta materia, se hace necesario sancionarlo medianie el presente acto
administrativo.

RESUELVO:

l APRUEBASE la Politica de Registros de Auditoria, cuyo el texto es el siguiente:

1.- DECLARACION INSTITUCIONAL

El Ministerio de Educacidn {MINEDUC), en conformidad a lo dispuesto en la Ley N°
18.956, que lo reestructura, es la Secretaria de Estado encargada, entre ofras
funciones, de fomentar el desarrolio de la educacién en todos sus niveles. Por su
parte, la Subsecretaria de Educacion es el érgano de colaboracién directa del
(de la} Ministro(a}, v le corresponderd, en general, la administracion interna del
Ministerio, correspondiéndole asi al (a la) Subsecretario(a) ser el (la) Jefe(a)

Administrativo de la Cartera de Estado en comento.

Para apoyar el cumplimiento de sus deberes, ha desarrollado una plataforma
tecnolégica a través de la cual se registra, procesa, transmite y aimacena
informacion mediante diferentes activos, los que permiten el trabagjo conjunto de
los funcionarios en todo el pais, su interacciéon con la comunidad escolar y con la
ciudadania en general, en aras del cumplimiento de las funciones que le han sido

encomendadas y le competen.

Asi, los datos que se encuentran en poder de esta reparticién pUblica es un bien
estratégico para sus funciones, por lo que se requiere que sea profegida tanto en
su obtencidn, como en sus procesamientos, transmisidn y amacenamiento. Por lo
tanto, el personal que integra la organizacién serd responsable de velar por su
confidencialidad, integridad y disponibilidad de acuerdo con lo que segdn su
cargo y funcién le corresponda administrar y gestionar, de conformidad al marco

legal actualmente vigente.

En este orden de ideas y con el fin de apoyar la organizacién de la seguridad de
la informaciéon, esta Cartera de Estado aprobd la nueva Politica de Seguridad de
la Informacion del Ministerio de Educacién, a fravés de la Resolucién Exenta N°
2.693, de 2023, del Ministerio de Educacién, que Aprueba Politica de Seguridad
de la Informacién del Ministerio de Educacién y Define las Labores del Organo

Encargado de Velar por su Cumplimiento,



En ese confexto, y acorde al lineamiento que deriva de la Politica de Seguridad
de la Informacién antes referida, se establece por este acto administrative la
Politica de Registros de Auditoria.

2.- OBJETIVO

La presente Politica tiene como objetivo establecer lineamientos respecto a la
recopilacién y uso de registros de auditoria, logs en adelante, para detectar,
monitorear y mitigar las diversas amenazas Tecnolééicos externas e internas, las
que pueden afectar gravemente las operaciones de los servicios y sistemas
informdticos de la Subsecretaria de Educacion o bien revisar eventos o incidentes
ya ocurridos. Este objetfivo se enmarca en lo que establece la Nch 27001-2022,
relativa a "Seguridad de informacidn, ciberseguridad y proteccién de o

privacidad - Controles de seguridad de la informacion”.

3.- ALCANCE ‘

\
La Politica de Registros de Auditoria aplica a fodos{as) los{as) funcionarios{as) del
Ministerio de Educacidn, ya sean funcionarios{as) de planta, contrata, honorarios

y externos que presten servicios a este Ministerio.

Asimismo, se aplica a los sistemas crificos que tengan la capacidad de generar
logs en sistemas informdticos, dispositivos de red, seguridad vy sistemas de acceso

remoto

De igual manera, como las demds politicas relafivas a la seguridad de este
Ministerio, es aplicable a todo activo de informacion que la organizacién posea
actucgimente o en el futuro, cubriendo pricritariamente aquéllos que estdn
asociados a procesos de provision de los productos estratégicos de la institucion

(Formulario A1 de definiciones estratégicas).

Para el adecuado entendimiento de esta politica, sJe comprenderd por “registro
de auditeria”, “log", "historial de log" o “registro de log”, ala grabacién secuencial
en un archivo o en una base de datos de los acontecimientos (eventos ©
acciones) que afectan a un proceso particular gestionado por una aplicacion,
dispositivo de una red informdtica, etc. o al registro de las acciones realizadas por
un usuario a través de sistemas, aplicativos o dispositives como por ejemplo el inicio
y cierre de sesion y los accesos que realiza. De esta forma, constituye una
evidencia del comportamiento del activo de informacidn que se monitorea o de

los usuarios |

En este sentido, se considerardn los siguientes tipos de logs pertenecientes a |a

Subsecretaria de Educacién:



a} Plataforma de Redes de nivel estratégico, tales como: DMI {demilitarized

zone o zona desmilitarizada)} y Core.,
k) Plataforma de Servidores (fisicos vy virtuales).
c} Dispositivos de Seguridad.

d) Mecanismos de acceso remoto como VPNs, Sistemas estratégicos, sistemas

que manejen datos personales y aquellos relacionados con gestién de
recursos financieros.

e} Directorio activo [Active Directory) y controladores de dominio.

4.- POLITICA
4,1 ROLES Y RESPONSABILIDADES
4.1.1. Encargado{a) de Seguridad de la Informacién

Es la persona responsable de mantener actualizada la presente politica, controlar

su implementacién y velar por su correcta aplicacion.
4.1.2. Coordinador{a) Nacional de Tecnologia

Es la persona responsable de implementar o exigir la implementacién, segun sea
el caso, de la presente politica en todos los procesos tecnoldgicos que estén bagjo
su responsabilidad.

4.1.3. Encargado(a) de Operaciones

Es la persona responsable de asegurar la continvidad operacional en la
generacion de los registros de log en las plataformas, dispositive, sistemas
estratégicos, que manejen datos personales y de gestion financiera, dispositivos
de red y seguridad, y todo elemento dentro del alcance; ademds de un correcto
contenido de los registros, en el sentido de poder identificar el origen, destino,
acciény fecha/hora del evento, con el objetivo de lograr una eficaz utilizaciéon en

la investigacion de excepcicnes, fallas y eventos de seguridad de la informacion.,

4.2 CLASIFICACION DE LOS REGISTROS DE LOGS

El contenido de los Registros de Logs se clasificard como activo de informacién
critico y por ello de acceso restringido, debido a que su contenido puede
considerar informacion sensible de usuarios, posibles vulnerabilidades, eventos ©

incidentes que afecten a la infraestructura, sistemas, dispositivos, etcétera.



4.3 ACCESO Y PROTECCION DE LOS REGISTROS DE LOGS

Al contener informacién clasificada, debe ser protegida confra el acceso no
autorizado para revisiones o modificaciones no deseadas, siendo éste restringido
y contfrolado para las personas que, por razones de operacién o de alguna
investigacién autorizada, asi lo requieran,

Los recursos relacionados al registro de logs deben considerarse como parte de la
infraestructura critica de este Ministerio, por lo que es obligatorio sincronizar los
relojes para que tos registros tengan horas consistentes, para ello se debe tener

configurado y habilitado el protocolo correspondiente de red {Network Time
Protocol).

4.4 USO DE LOS REGISTROS DE LOGS

El uso de los registros se enmarca en la bUsqueda, correlacién y obtencién de
informacién de las plataformas, dispositivos, mecanismos y sistemas en caso de

realizar investigaciones, actividades de monitoreo o andlisis forense.

4.5 ALMACENAMIENTO DE LOS REGISTROS DE LOGS

La Coordinacion Nacional de Tecnologia {CNT) definird el periodo de retencién
de los registros de auditoria, sobre la base de las capacidades de
amacenamiento y recursos disponibles, siendo deseable que este tiempo sea de
un afio {minimo} o lo que se instruya o recomiende a los Organos de o

Administracion del Estado.

Los registros de auditoria se almacenardn en un repositorio central colector de logs

y pueden estar sujetos a auditorias de terceros.

4.6 ESTRUCTURA DE LOS REGISTROS DE LOGS

Debe ser adecuada, con el objeto de poder realizar las actividodes de
investigacién de forma eficaz, entregando informacién certera del origen, destino,
accidn y fecha/hora del evento.

Elementos recomendables que deben contemplar los registros de logs segin el

tipo de activo relacionado son:

a) Identidad de los usuarios y actividades realizadas {fechas, horas, direccidn

IP, nombre del dispositivo y eventos especificos).

b) Actividades del sistema (fechas, horas y comunicaciones automdaticas con

otfros sistemas).



c) Privilegios utilizados.

d) Ficheros utilizados y accesos a boses_ de datos.

e} Direcciones de red accedidas.

f) Intentosy denegaciones de acceso a los sistemas.

g) Cambios en la configuracién y privilegios.

h) Alarmas originadas por los sistemas de monitoreo.

I} Desactivacién de los mecanismos de proteccion.

) Modificaciones en los permisos de acceso:

k) Funcionamiento o finalizacién andémalos de aplicativos;

l}  Aproximaciéon a los limites de uso de ciertos recursos fisicos, como

capacidad de disco, memoria, ancho de banda de red y uso de CPU.

m) Indicios de actividad sospechosa detectada por antivirus, Sistemas de
Deteccidon de Infrusos {IDS), etcétera.

4.7 REGISTROS AUDITORIA DE LOGS

Los jefes de proyectos deberdn incorporar registros de auditoria, en el caso de los
sistemas estratégicos, sistemas gestion de recursos financieros y de aquellos que

manejen o contengan datos personales.

5. VIGENCIA
Esta norma entrard en vigor cuandoe el documento esté totalmente tramitado.

Las revisiones de la presente Politica se redlizardn cada tres afos, sin perjuicio de
que pueda ser evaluada en cualquier momento, dependiendo de la necesidad
del Servicio. Todo el personal del Mineduc deberd tomar conocimiento por escrito
de la presente Politica, la cual se encontrard en formato electronico en la Intranet

de la institucién para futuras consultas.

é. RESPONSABILIDAD ANTE INFRACCIONES

La infraccidn a las obligaciones establecidas en este documento
eventualmente podria constituir una violacion al principio de probidad
administrativa, en cuyo caso ser@ sancionada en conformidad a lo dispuesto
en el D,F.L. N° 29, de 2004, del Ministerio de Hacienda, que Fija Texto Refundido,
Coordinado y Sistematizado de la Ley N° 18.834, sobre Estatuto Administrativo,

respectio de los dependientes que detentan la calidad de funcionarios



publicos, ya sea Titulares o a Conirata, sin perjuicio de la responsabilidad civil o

penal que pudiera concurrir,

Por su parte vy, respecto del personal a honorarios © de cardcter externo a

MINEDUC, la infraccidn a las obligaciones materia del presente instructivo

podria constituir causal suficiente para producir el término inmediato y

anticipado del respectivo contrato que los vincule con el Ministerio, de acuerdo

a lo que dicho contrato establezcaq, sin perjuicio de otras responsabilidades

civiles o penales que la infraccidon pudiere imogarles.

7. GLOSARIO DE TERMINOS

Para los propdsitos de esta Politica, las siguientes palabras se entenderdn en el

sentido que a continuacién se indica:

a)

d)

Activo: Cualquier elementfo que tenga valor para la organizacién. Para el
ambito de seguridad de la informacién, se puede clasificar en:

a.l) Activos de Informacién: Se entenderd por Activo de Informacién todo
elemento en que se registre, en que se almacene y/o procese datos e
informo;ién, sed a fravés de medios tecnoldgicos o no, tales como: bases
de datos y archivos, contratos y acuerdos, documentacidn de sistema,
manuales de usuario, material de enfrenamiento, procedimientos
operacionales o de soporte, plan de continuidad de negocio, informacidn
de avuditorias, informacion archivada, activos de software, activos fisicos vy
Servicios.

a.2) Activos de Software: Constituidos por las aplicaciones de software,
sistemas, herramientas de desarrollo y utilidades.

a.3) Activos Fisicos: Constituidos por el equipamiento computacional,
equipamiento de comunicaciones, medios moviles v ofros equipamientos.
Confidencialidad: Propiedad que consiste en que la informacidon no es
accedida o enfregada a individuos, entidades o procesos no autorizados.
Core de red: Dispositivo de red central, encargado de desviar las peticiones
de tréfico del usuario, de la capa de distribucidn hacia los servicios
corporativos tales como correo, ambientes de testing y desarrollo o acceso
a Internet.

Disponibilidad: Propiedad que consiste en que la informacion estd
disponible y es utilizable cuando es requerida por un individuo, entidad o
proceso autorizado.

Dispositivos de seguridad: Corresponden a los equipos computacionales

gue forman parte de la infraestructura de seguridad, con el objetivo de



f)

al

h)

enfrentar las amenazas de seguridad de red mediante politicas
establecidas, ejerciendo diferentes funciones de control, tales como:
control de acceso, control de trdfico de red, malware, denegacién de
servicio y ataques informdticos sobre sistemas y servicios.

DMLI: Zona Desmilitarizada {en inglés demilitarized zone) o red perimetral, es
una zona segura ubicada en la red interng, asegurada con cortafuegos
gue controlan las conexiones de los servicios publicados hacia la internet,
protegiendo contra intrusos que puedan comprometer la seguridad.
Integridad: Propiedad que consiste en que la informacion no ha sido
modificada o destruida sin autorizacion.

Registro de auditoria, log. historial de log o registro de log: Es la grabacion
secuencial en un archivo o en una base de daios de todos los
acontecimientos (eventos o acciones) que afectan a un proceso particular
{aplicacién, actividad de una red informdtica, etcétera). De esta forma,
constituye una evidencia del comportamiento del sistema y de aguellos
activos que interactian con el sistema.

SIEM: Administracién de eventos e informacién de seguridad (en inglés
Security Information Event Management), es una herramienta para ia
gestién. de informacién y eventos de seguridad, la que centraliza el
almacenamiento y la interpretaciéon de los datos relevantes de seguridad,
segun criterios definidos para su discriminacion. Se ufiiza para detectar
patrones de trdfico o comportamiento no habituales que permitan

detectar en forma temprana eventuales ciberincidentes.

ANOTESE, COMUNIQUESE Y ARCHIVESE

oy

Distribucién: :

Gabinete Sr. Ministr

Gabinete Sra, Subsecretara de Educacion
Encargada de Seguridad de la Informacién
Divisidn Juridica

Oficina de Partes y Archivos Nivel Central
Archivo
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