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Lo dispuesto en la Ley N° 18.956, que Reestructura el Ministerio de Educacioén;
en la Ley N° 19.880, que Establece Bases de los Procedimientos Administrativos que
Rigen los Actos de los Organos de la Administracidn del Estado; en el D.F.L N° 29 de
2004, del Ministerio de Hacienda, que fija el texto Refundido, Coordinado y
Sistematizado de la Ley N° 18.834, sobre Estatuto Administrativo: en el D.F.L N° 1-1 9.653,
de 2000 del Ministerio Secretaria General de la Presidencia que Fija Texto Refundido,
Coordinado y Sistematizado de la Ley N° 18.575, Orgdnica Constitucional de Bases
Generales de la Administracién; en el Decreto N° 83, de 2005, del Ministerio Secretaria
General de la Presidencia, que Aprueba Norma Técnica para los Organos de Ia
Administracién del Estado sobre Seguridad y Confidencialidad de los Documentos
Electronicos; en la Resolucidon Exenta N°6300 de 27 de noviembre de 2017 que
aprueba la Politica de Registro de Logs para la Subsecretaria de Educacién: en el
Ord. N° 2758 de 28 de diciembre de 2020 del Jefe de la Divisidn de Planificacion y
Presupuesto de la Subsecretaria de Educacion y en la Resolucion N° 7 de 2019, que
Fija Normas sobre Exencién del Tramite de Toma de Razdn, de la Contraloria General

de la Republica.

CONSIDERANDO:

Que, mediante Resolucién Exenta N°4300 de 27 de noviembre de 2017 se
apruebo la Politica de Registro de Logs para la Subsecretaria de Educacién. Que a
tfravés de Ord. N° 2758 de 28 de diciembre de 2020 del Jefe de la Division de
Planificacion y Presupuesto de la Subsecretaria de Educacion, se remite la Nueva
Politica de Registro de Logs para la Subsecretaria de Educacion, en el marco de la
norma chilena NCH-ISO 27001-2013, sobre tecnologias de informacién, técnicas de
seguridad, sistemas de gestién de la seguridad de la informacion Yy sus requisitos, cuyo

objetivo es establecer lineamientos respecto al uso de registros de logs para poder



detectar, monitorear y mitigar las diversas amenazas tecnoldgicas externas e internas,

las que pueden afectar gravemente Ias operaciones de los servicios y sistemas
informdticos de la Subsecretaria de Educacion.

Que, para la correcta implementacion de esta normativa, es necesario contar
con una Actualizacién de la Politica de Registro de Logs para la Subsecretaria de

Educacion.

LaNCH SO 27001-2013 es una norma chilena que ha sido elaborada y
difundida por el Instituto Nacional de Normalizacién (INN}), la cual permite garantizar
la confidencialidad e integracion de la informacién que manipulan las

organizaciones.

La norma NCH [1SO27001-2013 para los Sistemas de Gestidn de Seguridad de la
Informacion o SGSI hace posible que las organizaciones lleven a cabo una evaluacion
del riesgo y adopte los controles imprescindibles para lograr mitigarlos e incluso
eliminarlos. Para llevar a cabo una adecuada Gestion de la Seguridad de la
Informacidén en las organizaciones, se necesita del uso de buenas préacticas o

controles que estan establecidos por la norma NCH-ISO 27002-2013.

Esta norma define los requerimientos para establecer, implementar, mantener
y mejorar de manera continua un sistema de gestion de la seguridad de la
informacidn, dentro del contexto de la organizacién. Esta norma incluye ademds los
requisitos para la evaluacién y tratamiento de los riesgos de la seguridad de la
informacién que se adapta a las necesidades de la organizacién. Los requisitos
definidos en esta norma son genéricos y tienen por objetivo ser aplicables a todas las

organizaciones, sin importar el tipo, tamafio o naturaleza.

Para apoyar el cumplimiento de sus funciones, la Subsecretaria de Educacidn
ha desarrollado, para el apoyo de la gestién ministerial, una plataforma tecnoldgica
a fravés de la cual se registra procesa, transmite y almacenan datos, antecedentes e
informacién, a través de diferentes Activos de Informacién, que permiten interactuar
tanto con los funcionarios en todo el pais, con ofros servicios pablicos, entidades

privadas, la comunidad escolar y con la ciudadania en general.

Esta politica aplica a los sistemas criticos que tengan la capacidad de

generar logs en sistemas informdaticos, dispositivos de red y seguridad.

En este sentido, debe ser conocida por todos los funcionarios de la Subsecretaria de
Educacion, ya sea que se encuentren contratados en calidad juridica de planta,
contrata u honorarios. Asimismo, respecto de todo el personal de empresas externas,

que presten servicios a la Subsecretaria de Educacién.

De igual manera, estas directrices, como las demds relativas a la seguridad de este

organismo, es empleable ante todo activo de informacién que la organizaciéon posea



actualmente o en el futuro, cubriendo prioritariamente agquéllos que estan asociados
a procesos de provision de los productos y objetivos estratégicos de la entidad

(Formulario A1 de definiciones estratégicas).

Para el adecuado entendimiento de esta politica se entiende por log, historial
de log o registro de log, la grabacién secuencial en un archivo o en una base de
datos de todos los acontecimientos (eventos o acciones) que afectan a un proceso
particular (aplicacién, actividad de una red informdtica, etc.). De esta forma

constituye una evidencia del comportamiento del sistema.

Que, este procedimiento fue elaborado por la Divisidn de Planificacion y
Presupuesto, segin consta en Ord. N° 2758 de 28 de diciembre de 2020 del Jefe de la

Divisién de Planificacion y Presupuesfo de la Subsecretaria de Educacién.

Que, atendida a la normativa vigente y sus disposiciones en esta materia, se

hace necesario regularizarlo y sancionarlo mediante el presente acto administrativo.
RESUELVO:

1-Apruébese la “Nueva Politica de Registro de Logs para la Subsecretaria de

Educacion”, la cual se entiende parte integrante de la presente resolucion.

2- Déjese sin efecto la Resolucién Exenta N°6300 de 27 de noviembre de 2017 que

aprueba la “Politica de Registro de Logs para la Subsecretaria de Educacion”.

ANOTESE, COMUNIQUESE Y ARCHIVESE

Distribucidn:
- Of. Partes
- Gabinete Sr. Ministro
- Gabinete Sr. Subsecretcno
- Divisién Juridica

- Divisién de Planificacion y Presupuesto
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1. DECLARACION INSTITUCIONAL

Esta Secretaria de Estado, en conformidad a lo dispuesto en la Ley N°18.956,
que Reestructura el Ministerio de Educacién, es la encargada, entre ofras
funciones, de fomentar el desarrolio de la educacién en todos sus niveles

Para apoyar su cumplimiento, el Ministerio de Educacién (en adelante e
indistintamente Mineduc), ha desarrollado una plataforma tecnoldgica a través
de la cual se registra, procesa, transmite y se produce el almacenagje de los
datos, mediante diferentes Activos de Informacién, que permiten interactuar
tanto con los funcionarios en todo el pais, como con la comunidad escolar y la
ciudadania en general.

Asi, la informacién que se encuentra en poder de esta Subsecretaria de
Educacién, es un bien estratégico para sus funciones, por lo que se requiere que
sea protegida en su obtencién, procesamiento, transmisién y almacenamiento.
Por lo tanto, el personal que integra la organizacién, serd responsable de velar
por su confidencialidad, integridad y disponibilidad segin lo que su cargo y
funcidn le corresponda administrar y gestionar, de conformidad al marco legal
actualmente vigente.

De esta manera, por medio de las Resoluciones Exentas N°s 4.503, de 2014,
3.862, de 2016, y 3.106, de 2017, todas de este origen, se designa el Encargado
de Seguridad de los Activos de Informacién; se aprueba la Politica de Seguridad
de la Informacién; y la Politica de Organizacién de Seguridad de la Informacién,
respectivamente, creando y actudlizando lineamientos para esta Subsecretaria
en la materia.

En este contexto, es necesario contar con la Politica de Registro de Logs,
como un marco de referencia para el establecimiento de criterios de seguridad
para el proceso de desarrollo y mantenimiento de los sistemas de informacion.

2. OBIJETIVO

La presente politica tiene como objetivo establecer lineamientos respecto al
uso de registros de logs para poder detectar, monitorear y mitigar las diversas
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amenazas tecnoldgicas externas e internas, las que pueden afectar gravemente
las operaciones de los servicios y sistemas informdticos de la Subsecretaria de
Educacién. Este objetivo se enmarca en lo que establece la Nch 27001-2013, y su
control A.12.4.1 “Registro de eventos”.

3. ALCANCE

Esta politica aplica a los sistemas criticos que tengan la capacidad de
generar logs en sistemas informdticos, dispositivos de red y seguridad.

En este sentido, debe ser conocida por todos los funcionarios de Ia
Subsecretaria de Educacion, ya sea que se encuentren contratados en calidad
juridica de planta, contrata u honorarios. Asimismo, respecto de todo el personal
de empresas externas, que presten servicios a la Subsecretaria de Educacién.

De igual manera, estas directrices, como las demds relativas a la seguridad
de este organismo, es empleable ante todo activo de informacidn gue la
organizacion posea actualmente o en el futuro, cubriendo prioritariomente
aguéllos que estdn asociados a procesos de provisidon de los productos y
objetivos estratégicos de la entidad (Formulario A1 de definiciones estratégicas).

Para el adecuado entendimiento de esta politica se entenderd por log,
historial de log o registro de log, la grabacidén secuencial en un archivo o en una
base de datos de todos los acontecimientos (eventos o acciones) que afectan a
un proceso particular (aplicacién, actividad de una red informdtica, etc.). De
esta forma constituye una evidencia del comportamiento del sistema.

Para la correcta aplicacion de esta politica se considerardn los siguientes tipos
de logs pertenecientes a la Subsecretaria de Educacion:

* Plataforma de Redes de nivel estratégico E. DMZ (demilitarized zone o
zona desmilitarizada), Core.

* Plataforma de Servidores (fisicos y virtuales)
* Dispositivos de Seguridad.

* Aplicaciones con. registros de auditoria relacionados con gestiéon de
recursos financieros. '

4. POLITICA |
4.1 ROLES Y RESPONSABILIDADES

Comité de Seguridad de la Informacién: Es el encargado de aprobar y
sancionar la Politica de Registro de Logs.

Coordinador(a) Nacional de Tecnologia: Es quien gestiona y provee los
recursos necesarios para el cumplimiento de estos lineamientos.

Encargado(a) de Seguridad de la Informacién: Es el responsable de controlar
la implementacién de esta politica y velar por su correcta aplicacion.

Encargado(a) de Operaciones: Es quien tiene a su cargo asegurar
continuidad operacional en la generacidn de los registros de log en los sistemas
criticos, dispositivos de red y seguridad, ademds de un correcto contenido de los
registros, en elsentido de poder identificar el origen, destino, accidn vy
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fecha/hora del evento, con el objetivo de lograr una eficaz utilizaciéon en la
investigacion de excepciones, fallas y eventos de seguridad de la informacion.

4.2 CLASIFICACION DE LOS REGISTROS DE LOGS

El contenido de los Registros de Log se clasificard de acceso restringido,
debido a que su contenido puede contener informacién sensible de usuarios,
posibles vulnerabilidades e infraestructura de Ios sistemas.

4.3 ACCESO A LOS REGISTROS DE LOGS

Al contener informacién clasificada, debe ser protegida contra el acceso no
autorizado, siendo éste restringido a las personas que por razones de operacion
o de alguna investigacién lo requieran.

Los recursos relacionados al registro de logs deben considerarse como parte
de la infraestructura critica de este Ministerio.

4.4 USO DE LOS REGISTROS DE LOGS

El uso de los registros se hard para obtener informacién de los sistemas en caso
de realizar investigaciones, actividades de monitoreo, andlisis forense y de
vulnerabilidades.

4.5 ALMACENAMIENTO DE LOS REGISTROS DE LOGS

Se realizard por un periodo minimo de 1 mes, utilizando los medios apropiados
para este proceso.

4.6 ESTRUCTURA DE LOS REGISTROS DE LOGS

Debe ser adecuada, con el objeto de poder realizar las actividades de
investigacién de forma eficaz, entregando informacién certera del origen,
destino, accidn y fecha/hora del evento.

4.7 REGISTROS AUDITORIA DE LOGS

Los jefes de proyectos deberdn evaluar la incorporacion de registros de
auditoria, en el caso de estar relacionados con sistemas gestion de recursos
financieros.

5. VIGENCIA

Esta norma entrard en vigencia cuando el documento esté totalmente
tramitado.

Las revisiones de la presente politica se realizarén cada tres afos, sin perjuicio
de que pueda ser evaluada en cualquier momento, dependiendo de la
necesidad del Servicio. Todo el personal del Mineduc deberd tomar
conocimiento por escrito de la presente politica, la cual se encontrard en
formato electrénico en la Intranet para futuras consultas.



6. LEGISLACION VIGENTE
Ley N° 17.336, de Propiedad Intelectual.

Ley N° 19.223, que Tipifica Figuras Penales relativas a la Informdatica.

D.F.L. N° 29, de 2004, del Ministerio de Hacienda, que Fija Texto Refundido,
Coordinado y Sistematizado de la Ley N° 18.834, sobre Estatuto Administrativo.

Ley N° 19.628, sobre Proteccién de la Vida Privada.

Ley N° 19.799 Sobre Doc:umen’roé Electrénicos, Firma Electrénica y Servicios de
Certificacién de Dicha Firma.

Decreto Supremo N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia, que Aprueba Norma Técnica para los Organos de la Administracidn
del Estado sobre Seguridad y Confidencialidad de los Documentos Electrénicos.

Decreto Supremo N° 93, de 2006, del Ministerio Secretaria General de la
Presidencia, que Aprueba Norma Técnica para la Adopcién de Medidas
Destinadas a Minimizar los Efectos Perjudiciales de los Mensajes Electrénicos
Masivos no Solicitados Recibidos en las Casillas Electrénicas de los Organos de la
Administracién del Estado y de sus Funcionarios.

Norma Chilena NCh-ISO27001:2013 sobre “Tecnologia de la informaciéon -
Técnicas de seguridad - Sistemas de gestién de la seguridad de la informacidn —
Requisitos™.

7. ACCIONES DISCIPLINARIAS

La infraccién a las obligaciones establecidas en este documento, podrd
constituir una violacién al principio de probidad administrativa, en cuyo caso
serd sancionada en conformidad a lo dispuesto en el D.F.L. N° 29, de 2004, del
Ministerio de Hacienda, que Fija Texto Refundido, Coordinado y Sistematizado de
la Ley N° 18.834, sobre Estatuto Administrativo, respecto de los dependientes que
detentan la calidad de funcionarios publicos, ya sea Titulares o a Contrata, sin
perjuicio de la responsabilidad civil @ penal que pudiera concurrir. Por su parte vy,
respecto del personal a Honorarios o de cardcter Externo a Mineduc, la
infraccidn a las obligaciones materia del presente instructivo podrd constituir
causal suficiente para producir el término inmediato y anticipado del respectivo
contrato que los vincule con el Ministerio, sin perjuicio de otras responsabilidades
civiles o penales, que la infraccidén pudiere irrogarles.

En esta materia, la Coordinacién Nacional de Tecnologia aplicard las medidas
necesarias para monitorear el cumplimiento de esta politica, y mantendrd a los
usuarios informados sobre nuevas amenazas y cuidados con respecto al
resguardo de los activos de informacion, de manera de evﬁor incidentes
producidos por el no cumplrmlem‘o ae esta politica.

8. GLOSARIO DE TERMINOS

Para los propdsitos de esta politica, las siguientes palabras se entenderdn en el
sentido que a continuacién se indica:



Confidencialidad: Garantia de que accedan a la informacidén sdlo aquellas
personas autorizadas a hacerlo.

Disponibilidad: Derecho de los usuarios autorizados a tener acceso a la
informacién y a los recursos relacionados con la misma, toda vez que lo
requieran.

Integridad: Mantenimiento de la exactitud y totalidad de Ia informacion y los
métodos de procesamiento.

DMZ: Zona Desmilitarizada (eh inglés demilitarized zone) o red perimetral, es
una zona segura ubicada en la red interna, asegurada con cortafuegos que
confrolan las conexiones de los servicios publicados hacia la internet,
protegiendo contra intrusos que puedan comprometer la seguridad.

Dispositivos de seguridad: Corresponden a los equipos computacionales que
forman parte de la infraestructura de seguridad, con el objetivo de enfrentar las
amenazas de seguridad de red mediante politicas establecidas, ejerciendo
diferentes funciones de control tales corho;_con’rrol de acceso, control de trafico
de red, malware, denegacidn de servicio y ataques informaticos sobre sistemas y
servicios.

Core de red: Dispositivo de red central, encargado de desviar las peticiones
de frafico del usuario, de la capa de distribucién hacia los servicios corporativos
tales como correo, ambientes de testing y desarrollo o acceso a Internet.

Log. historial de log o registro de log: la grabacién secuencial en un archivo o
en una base de datos de todos los acontecimientos (eventos o acciones) que
afectan a un proceso particular (oplicocién, actividad de una red informatica,
etc.). De esta forma, constituye una evidencia del comportamiento del sistema.



